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ABSTRACT

The development of information technology has transformed cyberspace into a new
domain of international armed conflict. The Russia—Ukraine conflict in 2022
demonstrated the increasing use of cyber operations, posing significant challenges
to the application of international law, particularly with respect to State
responsibility, the protection of digital infrastructure, and the effectiveness of
existing international legal norms in addressing contemporary forms of warfare.
Cyber operations conducted during armed conflicts not only target military
facilities but also have the potential to disrupt civilian infrastructure, public
services, financial systems, communication networks, and the national security of
other States. These developments indicate that technological advancement has
fundamentally altered the nature of international armed conflict, thereby
necessitating the interpretation and application of international law capable of
responding to such emerging challenges. This research aims to analyze State
obligations under the principle of due diligence in addressing cyber activities that
endanger other States and to examine the application of the principle of neutrality
in international armed conflict, particularly in the context of Russian cyber
operations against Ukraine in 2022. This study employs a normative legal research
method using statutory and case approaches. The legal materials consist of
primary, secondary, and tertiary legal sources, which are analyzed qualitatively
through library research to obtain a comprehensive understanding of the legal
issues under examination. The findings reveal that the principle of due diligence
obliges States to take reasonable measures to prevent their digital jurisdiction from
being used for cyber operations that harm other States through obligations of
prevention, protection, monitoring, and enforcement. Furthermore, the principle of
neutrality provides a more comprehensive legal framework by regulating the status
of States that are not parties to the conflict and requiring them to maintain
impartiality toward the belligerents. Digital infrastructure may be regarded as an
object of meutrality, and its use to support one of the belligerent parties may
constitute a violation of international law. Although significant challenges remain
concerning attribution, technological developments, and the involvement of non-
State actors, the principle of neutrality offers considerable potential as a foundation
of international law for regulating cyber conflicts, strengthening legal certainty,
and promoting stability and security in international relations in the digital era.

Keywords: Cyberspace, Due Diligence, International Armed Conflict, Neutrality,
State Obligations.
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ABSTRAK

Perkembangan teknologi informasi telah menjadikan ruang siber sebagai domain
baru dalam konflik bersenjata internasional. Konflik Rusia—Ukraina tahun 2022
menunjukkan meningkatnya penggunaan operasi siber yang menimbulkan
tantangan terhadap penerapan hukum internasional, khususnya terkait
pertanggungjawaban negara, perlindungan infrastruktur digital, serta efektivitas
norma hukum internasional dalam menghadapi bentuk peperangan modern.
Serangan siber yang dilakukan dalam konteks konflik bersenjata tidak hanya
menargetkan fasilitas militer, tetapi juga berpotensi mengganggu infrastruktur sipil,
layanan publik, sistem keuangan, jaringan komunikasi, dan keamanan nasional
negara lain. Kondisi tersebut menunjukkan bahwa perkembangan teknologi telah
mengubah karakter konflik internasional sehingga diperlukan penafsiran dan
penerapan hukum internasional yang mampu menjawab tantangan tersebut.
Penelitian ini bertujuan untuk menganalisis kewajiban negara berdasarkan prinsip
due diligence dalam menangani aktivitas siber yang membahayakan negara lain
serta mengkaji penerapan prinsip netralitas dalam konflik bersenjata internasional,
khususnya dalam konteks serangan siber Rusia terhadap Ukraina pada tahun 2022.
Penelitian ini menggunakan metode penelitian hukum normatif dengan pendekatan
perundang-undangan dan pendekatan kasus. Bahan hukum yang digunakan terdiri
atas bahan hukum primer, sekunder, dan tersier yang dianalisis secara kualitatif
melalui studi kepustakaan guna memperoleh pemahaman yang komprehensif
mengenai isu hukum yang diteliti.Hasil penelitian menunjukkan bahwa prinsip due
diligence mewajibkan negara mengambil langkah yang wajar untuk mencegah
wilayah yurisdiksi digitalnya digunakan dalam operasi siber yang merugikan
negara lain melalui kewajiban pencegahan, perlindungan, pengawasan, dan
penindakan terhadap aktivitas siber yang melanggar hukum internasional. Selain
itu, prinsip netralitas memberikan kerangka hukum yang lebih komprehensif karena
mengatur status negara yang tidak terlibat dalam konflik serta mewajibkan sikap
tidak memihak terhadap para pihak yang bertikai. Infrastruktur digital dapat
diperlakukan sebagai objek netralitas sehingga penggunaannya untuk mendukung
salah satu pihak yang bertikai berpotensi menimbulkan pelanggaran hukum
internasional. Meskipun masih menghadapi tantangan atribusi, perkembangan
teknologi, dan keterlibatan aktor non-negara, prinsip netralitas memiliki prospek
penting sebagai landasan hukum internasional dalam mengatur konflik siber,
memperkuat kepastian hukum, serta mendorong terciptanya stabilitas dan
keamanan dalam hubungan antarnegara di era digital.

Kata Kunci: Due Diligence, Kewajiban Negara, Konflik Bersenjata
Internasional, Netralitas, Ruang Siber
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