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ABSTRAK

Perkembangan teknologi informasi berbasis web telah meningkatkan efisiensi layanan digital,
namun di sisi lain juga memunculkan berbagai ancaman keamanan siber, salah satunya adalah
serangan phishing, yaitu metode penipuan yang memanfaatkan Uniform Resource Locator
(URL) berbahaya untuk memperoleh informasi sensitif pengguna. Selain phishing
konvensional, muncul ancaman baru berupa QR Code Phishing (Quishing), yaitu teknik
phishing yang memanfaatkan QR Code untuk mengarahkan pengguna ke URL bahaya sehingga
semakin sulit dikenali secara manual. Sistem deteksi berbasis aturan (rule-based) memiliki
keterbatasan dalam menghadapi variasi pola serangan yang terus berkembang sehingga
diperlukan pendekatan yang lebih adaptif melalui Machine Learning.

Penelitian ini bertujuan mengimplementasikan algoritma Light Gradient Boosting Machine
(LightGBM) pada sistem deteksi URL phishing berbasis web secara real-time. Sistem juga
mengintegrasikan Explainable Artificial Intelligence (XAI) atau kecerdasan buatan yang dapat
dijelaskan menggunakan metode SHapley Additive exPlanations (SHAP) untuk menjelaskan
hasil prediksi serta mendukung deteksi Quishing melalui proses dekode QR Code. Penelitian
menggunakan metodologi Cross-Industry Standard Process for Data Mining (CRISP-DM)
dengan dataset PhiUSIIL Phishing URL Dataset yang diperoleh dari Kaggle.

Hasil penelitian menunjukkan bahwa model LightGBM memperoleh Akurasi 99,77%, Presisi
99,62%, recall 99,98%, F'1-score sebesar 99,80%, dan ROC-AUC sebesar 99,84%. Berdasarkan
hasil confusion matrix, model berhasil mengklasifikasikan 20.088 URL legitimate dan 26.964
URL phishing dengan benar, serta menghasilkan 101 false positive dan 6 false negative. Selain
itu, pengujian implementasi sistem menggunakan 10 URL vji yang terdiri atas 5 URL legitimate
dan 5 URL phishing, beserta representasi QR Code masing-masing URL, menunjukkan bahwa
sistem mampu melakukan deteksi secara real-time sesuai dengan kategori URL yang diuji.
Sistem yang dikembangkan mampu melakukan deteksi URL phishing secara real-time melalui
masukan URL maupun QR Code, serta memberikan penjelasan hasil prediksi menggunakan
SHAP.

Berdasarkan hasil pengujian, algoritma LightGBM berhasil diimplementasikan secara efektif
pada sistem deteksi URL phishing berbasis web. Integrasi SHAP meningkatkan transparansi
hasil prediksi, sedangkan fitur deteksi Quishing membantu mengidentifikasi URL berbahaya
yang tersembunyi di dalam QR Code.

Kata Kunci: Phishing, LightGBM, Machine Learning, SHAP, QR Code, Quishing.
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DAFTAR ISTILAH

Accuracy: Tingkat ketepatan model dalam mengklasifikasikan data berdasarkan label
yang sebenarnya.

Confusion Matrix: Matriks evaluasi yang digunakan untuk membandingkan hasil prediksi
model dengan data aktual sehingga diperoleh nilai True Positive, True Negative, False
Positive, dan False Negative.

Cross-Industry Standard Process for Data Mining (CRISP-DM): Metodologi standar
yang digunakan dalam pengembangan proyek data mining dan machine learning yang
terdiri atas tahapan Pemahaman bisnis, Pemahaman Data, Persiapan Data, Pemodelan,
Evaluasi, dan Penerapan.

Dynamic Summary: Ringkasan hasil analisis yang dihasilkan secara otomatis berdasarkan
hasil prediksi model dan karakteristik URL sehingga pengguna memperoleh penjelasan
mengenai tingkat keamanan URL yang dianalisis.

Explainable Artificial Intelligence (XAI): Pendekatan kecerdasan buatan yang
memungkinkan hasil prediksi model dapat dijelaskan sehingga lebih mudah dipahami
oleh pengguna.

Fl-score: Metrik evaluasi yang merupakan rata-rata harmonik antara nilai precision dan
recall.

False Negative: Kondisi ketika URL phishing diprediksi sebagai URL legitimate oleh
sistem.

False Positive: Kondisi ketika URL legitimate diprediksi sebagai URL phishing oleh
sistem.

Kaggle: Platform penyedia dataset dan kompetisi data science yang digunakan sebagai
sumber dataset pada penelitian ini.

Legitimate: Istilah yang digunakan untuk menunjukkan URL atau website yang sah,
aman, dan bukan merupakan phishing.

Light Gradient Boosting Machine (LightGBM): Algoritma machine learning berbasis
gradient boosting yang digunakan untuk mengklasifikasikan URL menjadi kategori
phishing atau legitimate.

Machine Learning: Cabang kecerdasan buatan yang memungkinkan sistem mempelajari
pola dari data untuk melakukan prediksi atau klasifikasi tanpa diprogram secara eksplisit.
Phishing: Teknik penipuan siber yang bertujuan memperoleh informasi sensitif pengguna

melalui URL atau situs web palsu yang menyerupai layanan resmi.
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PhiUSIIL Phishing URL Dataset: Dataset yang berisi kumpulan URL phishing dan URL
legitimate yang digunakan sebagai data pelatihan dan pengujian model pada penelitian
ini.

Precision: Kemampuan model dalam menghasilkan prediksi phishing yang benar dari
seluruh URL yang diprediksi sebagai phishing.

OR Code: Kode dua dimensi yang dapat menyimpan berbagai jenis informasi, termasuk
URL.

OR Code Phishing (Quishing): Teknik phishing yang memanfaatkan QR Code untuk
mengarahkan pengguna menuju URL berbahaya atau situs phishing.

Real-time: Kemampuan sistem dalam memproses data dan memberikan hasil analisis
secara langsung atau hampir tanpa jeda setelah menerima masukan.

Recall: Kemampuan model dalam mendeteksi seluruh URL phishing yang sebenarnya
terdapat pada data pengujian.

Receiver Operating Characteristic - Area Under the Curve (ROC-AUC): Metrik evaluasi
yang digunakan untuk mengukur kemampuan model dalam membedakan kelas phishing
dan legitimate pada berbagai nilai ambang keputusan.

Redirect Chain: Rangkaian proses pengalihan URL dari satu alamat ke alamat lain
sebelum mencapai halaman tujuan akhir yang digunakan sebagai salah satu indikator
keamanan URL.

Rule-based: Pendekatan deteksi yang bekerja berdasarkan aturan atau pola yang telah
ditentukan sebelumnya.

SHapley Additive exPlanations (SHAP): Metode Explainable Artificial Intelligence (XAI)
yang digunakan untuk menjelaskan kontribusi setiap fitur terhadap hasil prediksi model.
Uniform Resource Locator (URL): Alamat unik yang digunakan untuk mengidentifikasi

dan mengakses suatu sumber daya atau halaman pada jaringan internet.



