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ABSTRAK 

 

Perkembangan teknologi informasi yang pesat telah meningkatkan kompleksitas 

ancaman siber pada berbagai sektor, termasuk institusi pendidikan. Serangan seperti brute 

force, SQL injection, web defacement, dan request flooding semakin sulit dideteksi apabila 

hanya menggunakan metode konvensional. Kondisi ini menuntut adanya sistem pertahanan 

siber yang mampu melakukan deteksi dan respons otomatis secara real-time. Penelitian ini 

bertujuan merancang dan mengembangkan dashboard monitoring serta sistem pertahanan 

serangan siber dengan visualisasi keamanan jaringan secara interaktif yang berfungsi secara 

operasional. Metode penelitian yang digunakan adalah Research and Development (R&D), 

meliputi tahapan analisis serangan, pengolahan log, pengembangan modul AI Brain, 

pembangunan security agent, dan integrasi sistem. AI Brain dilatih menggunakan model 

machine learning untuk mendeteksi anomali serta mengklasifikasikan aktivitas mencurigakan, 

sementara security agent berfungsi mengeksekusi tindakan pertahanan otomatis seperti 

pemblokiran IP dan pemulihan file akibat serangan 

 
Kata Kunci: Artificial Intelligence, Cyber Defense, Machine Learning, Security Agent, IDS  
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