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ABSTRAK

Perkembangan internet dan teknologi informasi telah memberikan berbagai
kemudahan dalam kehidupan masyarakat, termasuk bagi anak. Di samping manfaat
tersebut, perkembangan teknologi informasi juga menimbulkan berbagai bentuk
kejahatan maya yang semakin meningkat dan melibatkan anak. Tingginya angka
keterlibatan anak dalam kejahatan maya menunjukkan perlunya perlindungan
hukum yang mampu menjamin pemenuhan hak-hak anak di era digital. Penelitian
ini bertujuan untuk: a) mengetahui dan menganalisis faktor-faktor yang
menyebabkan anak terjerumus dalam penyalahgunaan teknologi informasi dan
transaksi elektronik; dan b) mengetahui dan menganalisis bentuk perlindungan
hukum terhadap anak yang terlibat maupun terdampak akibat penyalahgunaan
teknologi informasi dan transaksi elektronik.

Penelitian ini merupakan penelitian hukum normatif dengan pendekatan
perundang-undangan dan pendekatan konseptual. Bahan hukum yang digunakan
terdiri atas bahan hukum primer dan bahan hukum sekunder yang diperoleh melalui
studi kepustakaan. Bahan hukum tersebut dianalisis secara kualitatif untuk
menjawab permasalahan penelitian.

Berdasarkan hasil penelitian dapat disimpulkan bahwa: a) perkembangan teknologi
informasi dan internet yang pada awalnya bertujuan memudahkan akses informasi,
komunikasi, dan berbagai aktivitas masyarakat juga menimbulkan dampak negatif
berupa penyalahgunaan teknologi informasi yang dapat menjerumuskan anak ke
dalam kejahatan maya. Kondisi tersebut dipengaruhi oleh kurangnya pengawasan
orang tua, rendahnya literasi digital, pengaruh lingkungan, serta kemudahan akses
internet; dan b) perlindungan hukum terhadap anak yang terlibat dalam kejahatan
maya dilakukan melalui upaya preventif dan represif. Perlindungan preventif
diwujudkan melalui pengawasan, edukasi, dan peningkatan literasi digital,
sedangkan perlindungan represif dilakukan melalui penegakan hukum,
pendampingan, pembinaan, dan pemenuhan hak-hak anak sesuai dengan ketentuan
peraturan perundang-undangan yang berlaku.

Kata kunci: Perlindungan Hukum, Anak, Kejahatan Maya.
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ABSTRACT

The development of the internet and information technology has provided various
conveniences in people's lives, including for children. In addition to these benefits,
the development of information technology has also given rise to various forms of
cybercrime, which are increasingly involving children. The high rate of child
involvement in cybercrime demonstrates the need for legal protection that can
guarantee the fulfillment of children's rights in the digital era. This study aims to:
a) identify and analyze the factors that lead children to fall into the misuse of
information technology and electronic transactions; and b) identify and analyze the
forms of legal protection for children involved in or affected by the misuse of
information technology and electronic transactions.

This study is a normative legal study using both a statutory and conceptual
approach. The legal materials used consist of primary and secondary legal
materials obtained through literature review. These legal materials are analyzed
qualitatively to answer the research questions.

Based on the research results, it can be concluded that: a) the development of
information technology and the internet, which was initially intended to facilitate
access to information, communication, and various community activities, has also
had negative impacts in the form of misuse of information technology, which can
lead children to cybercrime. These conditions are influenced by a) lack of parental
supervision, low digital literacy, environmental influences, and easy internet
access; and b) legal protection for children involved in cybercrime is carried out
through preventive and repressive measures. Preventive protection is realized
through supervision, education, and improving digital literacy, while repressive
protection is carried out through law enforcement, mentoring, guidance, and the
fulfillment of children’s rights in accordance with applicable laws and regulations.

Keywords: Legal Protection, Children, Cybercrime.
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