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ABSTRAK

Penelitian berjudul “Kekuatan Pembuktian Tanda Tangan Elektronik
Tersertifikasi dan Tidak Tersertifikasi dalam Perjanjian Online” bertujuan untuk
mengkaji bagaimana hukum perdata menilai keabsahan serta kekuatan pembuktian
kedua jenis tanda tangan elektronik ketika digunakan dalam kontrak berbasis
digital. Penelitian ini juga bertujuan menjelaskan perbedaan kedudukan hukum di
antara keduanya, termasuk faktor-faktor yang memengaruhi validitas dan kekuatan
bukti saat terjadi sengketa. Selain itu, penelitian ini menguraikan mekanisme
pembentukan perjanjian elektronik serta proses penyelesaian sengketa di
pengadilan, terutama terkait pembuktian melalui jejak digital dan peran ahli
forensik.

Berdasarkan analisis peraturan perundang-undangan seperti KUH Perdata,
UU ITE, dan PP PSTE, penelitian menemukan bahwa tanda tangan elektronik pada
prinsipnya diakui sebagai alat bukti yang sah, namun tingkat pembuktiannya sangat
ditentukan oleh keberadaan sertifikasi. Tanda tangan tersertifikasi memiliki
jaminan autentikasi dan integritas yang lebih kuat karena diverifikasi oleh PSrE,
sedangkan tanda tangan tidak tersertifikasi tetap dapat digunakan tetapi
membutuhkan pembuktian tambahan ketika dipersoalkan. Dalam proses litigasi,
metadata, rekam sistem, dan pemeriksaan ahli berperan penting untuk memastikan
keaslian serta integritas dokumen elektronik.

Hasil penelitian menegaskan bahwa kekuatan pembuktian tanda tangan
elektronik sangat bergantung pada kemampuan sistem digital dalam menyediakan
jejak yang dapat dipertanggungjawabkan secara hukum. Dengan demikian,
pemanfaatan tanda tangan elektronik dalam perjanjian online memerlukan
pemahaman yang tepat mengenai standar keabsahan dan mekanisme
pembuktiannya agar hubungan hukum yang lahir dari transaksi digital dapat dinilai
secara adil dan objektif.

Kata Kunci Tanda Tangan Elektronik, Sertifikasi Digital, Pembuktian Perdata,
Perjanjian Online, Jejak Digital, Forensik Digital.
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ABSTRACT

The research titled “The Evidentiary Strength of Certified and Non-Certified
Electronic Signatures in Online Agreements” aims to examine how civil law
assesses the validity and evidentiary value of these two types of electronic
signatures when used in digital contracts. This study also seeks to explain the legal
distinctions between them, including the factors that influence their reliability when
disputes arise. In addition, the research outlines the process of forming electronic
agreements and the mechanism for resolving disputes in court, particularly
focusing on the role of digital traces and forensic expertise in proving authenticity.

Based on an analysis of legal instruments such as the Civil Code, the
Electronic Information and Transactions Law, and the Government Regulation on
Electronic Systems, the study finds that electronic signatures are generally
recognized as valid evidence, but their evidentiary strength is significantly
influenced by the presence of certification. Certified electronic signatures offer
stronger guarantees of authentication and document integrity because they are
verified by accredited Certification Authorities, whereas non-certified signatures
remain valid but often require additional proof when questioned. During litigation,
metadata, system logs, and expert examinations play an essential role in confirming
the authenticity and integrity of electronic documents.

The findings emphasize that the evidentiary strength of electronic signatures
largely depends on the capability of digital systems to produce reliable and legally
accountable records. Therefore, the use of electronic signatures in online
agreements must be supported by a clear understanding of the applicable legal
standards and evidentiary mechanisms to ensure that legal relationships arising
from digital transactions can be assessed fairly and objectively.

Keywords: Electronic Signature, Digital Certification, Civil Evidence, Online
Agreement, Digital Trace, Digital Forensics



DAFTAR ISI

HALAMAN JUDUL. ...t [
HALAMAN JUDUL. ...t e i
LEMBAR PENGESAHAN. ... .ottt i
LEMBAR PERSETUJUAN. ..ottt v
KATA PENGANTAR et %
SURAT PERNYATAAN ORISINALITAS ... vii
ABSTRAK e e e aeearaa e viil
ABSTRACT .ttt e e e e e e e e e e e nr e e e naeeanes IX
BAB | —————————— 1
PENDAHULUAN. ...ttt e s rae e e s nnraeeeeann 1
1.1 Latar BelaKang ... 1
1.2 RUMUSAN MaSalaN ........c.cooviiiiiiiiec e s 3
1.3 Tujuan PenelItIan ......ccooiiiiiiiiiiieieee e 3
1.4 Manfaat Penelitian ........cccoevviiiiieiece e 4
1.5  Kerangka Konseptual...........ccoooiiiiiiiiiiiiieeee e 5
15.1  Kekuatan Pembuktian Dalam Hukum Acara Perdata........................ 5
1.5.2  Tanda Tangan Elektronik Tersertifikasi dan Tidak Tersertifikasi .... 6
1.5.3  Perjanjian Online Dalam Hukum Perdata.............c.ccoccovvivveireiirennenn. 8
1.6 Metode Penelitian ........cccooeiiiiiiiieieee e 9
1.6.1  Tipologi Penelitian dan Metode Pendekatan.............c.ccccccevvevirnene. 9
1.6.2  Bahan HUKUM ..o e 10
1.6.3  Metode Pengumpulan Bahan HUKUM ..o 12
1.6.4  Analisa Bahan HUKUM ... 13
1.7  Pertanggungjawaban Sistematika Penulisan...........cccocvvninencncnnnnnn. 14
BAB I o a e 16

KEKUATAN PEMBUKTIAN PERJANJIAN YANG DIBUAT SECARA
ONLINE DENGAN TANDA TANGAN ELEKTRONIK TERSERTIFIKASI
DAN TIDAK TERSERTIFIKASI ..o 16

2.1  Kedudukan hukum tanda tangan elektronik dalam system pembuktian
0T 0 - - WSS 16



2.1.1  Dasar hukum pembuktian dalam hukum perdata.............cc.ccoceee.. 16
2.1.2  Kedudukan Tanda Tangan Elektronik Dalam Sistem Pembuktian

Perdata. . ... cvooiiiieiei e e e 20
2.1.3  Perbedaan kekuatan pembuktian tanda tangan elektronik
tersertifikasi dan tidak tersertifikasi...........cccoovveviiieeiii i 23

2.2 Faktor yang mempengaruhi validitas dan kekuatan bukti tanda tangan
elektronik tersertifikasi dan tidak tersertifikasi dalam perjanjian online 29

2.2.1  Faktor yuridis yang menjamin keabsahan tanda tangan

BIEKLIONIK. ... . oo 29
2.2.2  Pemenuhan syarat sah perjanjian ..........c.cccoceeveiveeieeresieeseese e 33
2.2.3  Faktor autentikasi dalam tanda tangan elektronik.............c..cc........ 38
BAB Tttt nns 43

MEKANISME PENYELESAIAN SENGKETA TERHADAP
PELANGGARAN PERJANJIAN ONLINE YANG DITANDA TANGANI
SECARA ELEKTRONIK . .....ooiiiiiii s 43

3.1  Mekanisme pembentukan perjanjian elektronik tersertifikasi dan tidak
LT ESLE U 1 RSOSSN 43

3.1.1  Tahapan pembentukan perjanjian elektronik dalam system digital 43
3.1.2  Mekanisme perjanjian elektronik dengan tanda tangan elektronik

TEISEITITIKAST .vevvevveee ettt 48
3.1.3  Mekanisme perjanjian online dengan tanda tangan elektronik tidak
TEISEITITIKAST .vevveveeee ettt 53
3.2  Mekanisme penyelesaian sengketa melalui pengadilan.......................... 58
3.2.1  Penyelesaian SENGKELa .........ccccvveiieiieieiic e 58
3.2.2  Peran ahli forensik digital dalam menilai otentikasi jejak elektronik
AN INTEQIITAS. ... ccveeiviciece e ns 62
3.2.3  Pemulihan hak para pihak dan mekanisme eksekusi putusan terkait
sengketa perjanjian ONlNe ..........cccoeiive e 68
BAB IV e 74
PENUTUPR ..ottt e e st e e e et e e e e enreeeeans 74
4.1 KESIMPUIAN ... 74
Y 1 - o PSP OTRPPPR 76
DAFTAR BACAAN ...ttt e e e e enae e nnre e 77

Xi



