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ABSTRACT 

The banking sector has undergone digitalization through internet banking services, 
enabling customers to access their accounts virtually. However, this advancement 
also increases risks. This research analyzes the implementation of the prudential 
principle by banks in preventing phishing using social engineering techniques 
under Indonesian positive law. The research employs a normative typology with a 
statute approach. The method of collecting legal materials is divided into primary 
and secondary legal materials, which are then analyzed and presented 
argumentatively.  The results show that the implementation of the prudential 
principle includes internal legal protection, such as customer education, security 
technology, and transaction monitoring, as well as external legal protection, such 
as complaint mechanisms and dispute resolution. If phishing experienced by 
customers is caused by negligence or security breaches resulting in customer 
losses, the bank is responsible for compensating those losses.  This research 
concludes that the implementation of the prudential principle by banks needs to be 
enhanced through the development of better security systems and more intensive 
education for customers to prevent phishing using social engineering techniques.   

 

Keywords: Prudential Principle, Phishing,, Social Engineering, Legal 

Protection. 
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ABSTRAK 

Sektor perbankan telah mengalami digitalisasi melalui layanan internet banking, 
yang memudahkan nasabah mengakses rekening mereka secara virtual. Namun, 
kemajuan ini juga meningkatkan risiko Penelitian ini menganalisis penerapan 
prinsip kehati-hatian oleh bank dalam mencegah pengelabuhan dengan teknik 
rekayasa sosial berdasarkan hukum positif Indonesia. Metode penelitian ini 
menggunakan tipelogi penelitian normatif dengan pendekatan perundang- 
undangan (statute approach). Metode pengumpulan bahan hukum terbagi menjadi 
bahan hukum primer dan bahan hukum sekunder yang kemudian akan dianalisis 
dan hasilnya disajikan secara argumentatif.Hasil penelitian menunjukkan 
penerapan prinsip kehati-hatian meliputi perlindungan hukum internal, seperti 
edukasi nasabah, teknologi keamanan, dan pengawasan transaksi. Dan 
perlindungan hukum eksternal, seperti mekanisme pengaduan dan penyelesaian 
sengketa. Apabila terjadinya pengelabuhan yang dialami nasabah diakibatkan 
karena kelalaian atau pelanggaran keamanan yang menyebabkan kerugian nasabah, 
pihak bank bertanggung jawab untuk mengganti kerugian tersebut.Penelitian ini 
menyimpulkan bahwa penerapan prinsip kehati-hatian oleh bank perlu ditingkatkan 
dengan pengembangan sistem keamanan yang lebih baik dan edukasi yang lebih 
intensif kepada nasabah untuk mencegah tindak kejahatan pengelabuhan dengan 
teknik rekayasa sosial.  
 
 
Kata kunci: Prinsip Kehati-hatian, Pengelabuhan, Rekayasa Sosial, 
Perlindungan Hukum. 
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