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ABSTRAK

Salah satu perkembangan teknologi, informasi dan komunikasi di era
revolusi industri 4.0 adalah artificial intelligence (Al). Al adalah sebuah disiplin
ilmu yang mengembangkan kecerdasan buatan pada sistem komputer yang dapat
meniru kecerdasan manusia. Salah satu bentuk penggunaan Al adalah deepfake.
Deepfake adalah memungkinkan seseorang untuk memanipulasi video, gestur,
gambar dan suara tampak seolah-olah nyata dan asli. Kemajuan teknologi
informasi dan komunikasi juga membuka jalan bagi terbentuknya jenis kejahatan
baru yaitu cybercrime. Pencemaran nama baik melalui penyalahgunaan deepfake
dalam konten politik bermuatan negatif merupakan bentuk baru dari tindak pidana
cybercrime. Bahwa rumusan masalah dari penelitian ini adalah pertama
bagaimana konsep tindak pidana pencemaran nama baik dalam penggunaan
aplikasi deepfake terkait konten politik bermuatan negatif? kedua, bagaimana
bentuk pertanggungjawaban pidana pencemaran nama baik melalui
penyalahgunaan deepfake dalam konten politik bermuatan negatif?

Metode penelitian ini adalah penelitian hukum normatif. Metode penelitian
ini yang berfokus pada kajian norma hukum yang tertulis dalam peraturan
perundang-undangan yang berkaitan dengan pencemaran nama baik melalui
penyalahgunaan deepfake dalam konten politik bermuatan negatif.

Berdasarkan hasil penelitian ini dapat diketahui bahwa pertama,
Pencemaran nama baik melalui penyalahgunaan deepfake dalam konten politik
bermuatan negatif dapat dikategorikan perbuatan pidana dimuat dalam Pasal 310
(2) KUHP (Wvs), Pasal 433 (2) KUHP Nasional dan Pasal 27A UU ITE. Kedua,
pertanggungjawaban pidana yang dapat dikenakan pada praktik pidana
pencemaran nama baik dalam penggunaan aplikasi deepfake terkait konten politif
bermuatan negatif dimuat dalam Pasal 310 (2) KUHP (Wvs), Pasal 433 (2) KUHP
Nasional dan Pasal 27A UU ITE Jo Pasal 45 (4) UU ITE. Hendaknya UU ITE
perlu ditambahkan pengaturan yang jelas terkait Al, deepfake berbasis Al dan
pencemaran nama baik melalui aplikasi deepfake terkait konten politik bermuatan
negatif karena dalam UU ITE kurang mengakomodir terkait hal tersebut dan
Pemerintah, aparat penegak hukum serta masyarakat perlu meningkatkan
pengetahuan dan pemahaman tentang penyalahgunaan Al dan deepfake berbasis
Al.

KataKunci: Pencemaran Nama Baik, Deepfake, Pertanggungjawaban Pidana
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ABSTRACT

One development in information and communication technology in the era of the
4.0 industrial revolution is artificial intelligence (Al). Al is a discipline that
develops artificial intelligence in computer systems that can mimic human
intelligence. One form of Al usage is deepfake. Deepfake enables someone to
manipulate videos, gestures, images, and sound to appear as if they are real and
authentic. Advances in information and communication technology have also
paved the way for the formation of new types of crime, namely cybercrime.
Defamation through the misuse of deepfake in negative political content is a new
form of cybercrime. The problem of this research is, firstly, how is the concept of
the criminal act of defamation in the use of deepfake applications related to
negative political content? Secondly, what is the form of criminal liability for
defamation through the misuse of deepfake in negative political content?

This research uses a normative legal research method. This research method
focuses on the study of legal norms written in laws and regulations related to
defamation through the misuse of deepfake in negative political content.

Based on the results of this study, it can be known that, firstly, defamation through
the misuse of deepfake in negative political content can be categorized as a
criminal act contained in Article 310 (2) of the Criminal Code, Article 433 (2) of
the National Criminal Code, and Article 27A of the ITE Law. Secondly, criminal
liability that can be imposed on the criminal practice of defamation in the use of
deepfake applications related to negative political content is contained in Article
310 (2) of the Criminal Code, Article 433 (2) of the National Criminal Code, and
Article 27A of the ITE Law in conjunction with Article 45 (4) of the ITE Law. The
ITE Law should be supplemented with clear regulations regarding Al, Al-based
deepfakes, and defamation through deepfake applications related to negative
political content because the ITE Law does not adequately accommodate such
matters. Furthermore, the government, law enforcement agencies, and the public
need to increase their knowledge and understanding of the misuse of Al and Al-
based deepfakes.

Keywords: Defamation, Deepfake, Criminal Responsibility
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