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ABSTRAK

Proses pengamanan data sangat penting karena untuk menjaga integritas dan
validitas data. Saat ini banyak cara dari pihak-pihak tertentu untuk melakukan
serangan-serangan data dengan berbagai metode yang semakin berkembang.
Seiring perkembangan teknologi yang sangat cepat maka proses penyerangan
data juga semakin banyak dan canggih. Dari perkembangan serangan data yang
beredar saat ini, peneliti melakukan penelitian untuk melakukan kajian sampai
sejauh mana proses pengamanan data yang dilakukan oleh para pengelola data
yang berhubungan dengan teknologi informasi, dan seberapa besar dampak yang
diperoleh apabila terjadi serangan data tersebut. Algoritma Vegenere digunakan
untuk mengkaji bagaimana proses pengamanan data yang dilakukan dalam
algoritma tersebut dengan perkembangan teknologi sekarang ini.

Kata Kunci : Pengamanan Data, Validitas Data, Algoritma Vegenere
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1. PENDAHULUAN

Masalah keamanan merupakan salah
gAtu aspek penting pada sebuah sistem
informasi. Teknologi informasi merupakan
seperangkat alat yang dapat membantu
pekerjaan berkaitan dengan informasi dan
tugas-tugas pemrosesan informasi serta
mendistribusikan informasi menggunakan

sarana perangkat telekomunikasi.
Teknologi komputer dan komunikasi
merupakan sarana yang saling

menunjang perkembangan teknologi.
Keterlibatan  pekerjaan  manusia
dengan teknologi komputer membentuk
suatu sistem yang bekerja sama untuk
melakukan pengolahan informasi mulai
pengumpulan, pengolahan, penyimpanan
sampai dengan pengiriman informasi.
terlibatan tersebut dikenal dengan
Sistem Informasi. Sistem Informasi adalah
kumpulan perangkat keras dan perangkat
lunak yang dirancang untuk tujuan
mentransformasikan data ke dalam
bentuk informasi yang berguna (Bodnar
dan Hopwood, 1993). Dengan kemajuan
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teknologi yang cepat, sistem informasi
juga mengalami perkembangan.
Berdasarkan kondisi tersebut,
penelitian ini bertujuan untuk mengetahui
sejauh mana proses pengamanan data
untuk menjaga tingkat integritas data

dalam proses  penyimpanan data
sehingga dalam proses penyajian data
dalam kondisi valid dan kredibel.

Berkaitan dengan proses-proses tersebut,
penelitian ini menggunakan algoritma
Vegenere dalam proses pengamanannya
dan menguji sampai sejauh mana proses
pengamanan data akan berlangsung.

2. TQJAU AN PUSTAKA
2.1. Sistem Informasi

Sistem informasi adalah suatu
kombinasi teratur apapun dari orang,
perangkat keras, perangkat lunak,

jaringan komputer dan komunikasi data,
dan basis data yang mengumpulkan,
mengubah dan menyebarkan informasi
dalam suatu bentuk or@isasi (O'Brien
dan Marakas, 2005). Sistem informasi
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merupakan komponen yang saling
bekerja sama untuk mengumpulkan,
mengolah, menyimpan dan menyebarkan
informasi untuk mendukung pengambilan
keputusan, koordinasi, pengendalian,
analisis masalah dan visualisasi dalam
sebuah grpanisasi (Laudon dan Laudon,
2010). Sistem informasi manajemen
sebagai suatu sistem berbasis komputer
yang menyediakan informasi bagi
beberapa pemakai dengan kebutuhan
yang relatf sama. Para pemakai
membentuk suatu entitas organisasi
formal perusahaan atau sub  unit
dibawahnya. ggginformasi  menjelaskan
perusahaan mengenai apa yang telah
terjadi dimasa lalu, gga yang sedang
terjadi sekarang dan apa yang mungkin
gryadi dimasa datang. Informasi tersedia

dalam bentuk laporan periodik, laporan
khusus, da output dari  model
matematika. Informasi digunakan oleh
manajer atau non manajer dalam
perusahaan saat mereka membuat
keputusan untuk memecahkan masalah.
{McLeod@m )-

Dari definisi diatas dapat disimpulkan
bahwa sistem informasi adalah kombinasi
komponen yang terditi dari brainware,
hardware, software, networking, jaringan
telekomunikasi dan data yang saling
bekerja sgra untuk  mengumpulkan,
mengolah, menyimpan, dan menyebarkan
informasi untuk mendukung pengambilan
keputusan, pengendalian, analisis
masalah dan visualisasi dalam organisasi.
Salah satu komponen pendukyggg sistem
informasi adalah basis data (database).
Database adalah kumpulan dari item data
yang saling berhubungan satu dengan
yang lainnya yang diorganisasikan
berdasarkan sebuah skema atau struktur
tertentu, tersimpan di hardware komputer
dan software untuk melakukan manipulasi
untuk kegunaan tertentu (Irmansyah,
2003).
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2.2.Engenian Enkripsi dan Dekripsi
Enkripsi merupakan proses yang

sangat penting dalam kriptografi supaya

keamanan data yang dikirimkan bisa

terjaga  kerahasiannya. Pesan  asli
(plaintext) diubah menjadi kode-kode
yang tidak dimengerti. Enkripsi bisa

diartikan dengan chipper atau kode. Sama
halnya dengan manusia yang tidak
mengerti sebuah kata, manusia akan
dapat melihatnya di dalam kamus atau
daftar istilah-istiah. Berbeda dengan
enkripsi, untuk mengubah plaintext ke

bentuk  ciphertext, maka  harus
menggunakan algoritma yang dapat
mengkodekan data yang diinginkan

(Ariyus, 2005).
Ariyus (2005) menjelaskan proses

enkripsi dengan urutan terdiri dari
Plaintext —  Algoritma Enkripsi —
Ciphertext — Algoritma Dekripsi —
Plaintext.

Urutan proses tersebut dijelaskan dalam
Gambar 1 berikut ini.

ciphertext

Plaintext Plaintext
@ | 2
3 —— P
r—
/
- - Proses / Proses o=
enkripsi deskripsi

Gambar 2.1. Proses Enkripsi

Informasi asal yang dapat dimengerti
disimbolkan oleh plaintext, kemudian oleh
algoritma enkripsi diterjemahkan menjadi
informasi yang tidak dapat dimengerti
yang disimbolkan dengan ciphertext.
Proses enkripsi terdiri dari algoritma dan
kunci. Kunci biasanya merupakan suatu
string bit yang pendek yang mengontrol
algoritma.  Algoritma  enkripsi  akan
memberikan  hasil  yang berbeda
tergantung pada kunci yang digunakan.
Mengubah kunci dari enkripsi akan
mengubah output dari algoritma enkripsi.
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Sekali dihasilkan, ciphertext kemudian
ditransmisikan. Pada bagian penerima,
ciphertext yang diterima diubah kembali
ke plaintext dengan algoritma dan kunci
yangggama (Ariyus, 2005).

Sedangkan  dekripsi
kebalikan dari proses enkripsi,
proses konversi data yang sudah
dienkripsi  (ciphertext) menjadi data
aslinya (original plaintext) sehingga dapat
dibaca atau dimengerti kembali.

Selanjutnya, pesan yang akan
dienkripsi disebut plaintext dimisalkan
plaintext (P), proses enkripsi dimisalkan
enkripsi (E), proses dekripsi dimisalkan
dekripsi (D), dan pesan yang sudah
dienkripsi disebut ciphertext dimisalkan
ciphertext (C).

merupakan
yaitu

2.3. Kriptografi

Kriptografi merupakan suatu strategi
supaya data atau dokumen aman dari
orang yang tidak berhak. Perkembangan
bidang iimu kriptografi diantaranya adalah
substitusi.

Substitusi adalah proses penggantian
setiap karakter dari plaintext dengan
karakter lainnya. Ada empat istilah dari
substitusi cipher, yaitu : monoalphabet,
polyalphabet, monoggggh, dan polygraph.
Substitusi chipper yang pertama kali
dalam dunia persandian terjadi pada
waktu pemerintahan Yulius Caesar
dikenal dengan Caesar Cipher, yaitu
dengan mengganti posisi huruf awal dari
alphabet ditunjukkan dalam Tabel 1
sebagai berikut.

Tabel 1. Substitusi Caesar Cipher

A|B|C|D|E/F|G/ HI|J|KIL
D|E|F| G H|I

o=

s
>
<
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2.4, moritma Vegenere

Pada teknik substitusi Vegenere,
setiap chipertext bisa memiliki banyak
kemungkinan plaintext. Teknik dari
substitusi Vigenere dapat dilakukan
dengan dua cara yaitu angka dan huruf.

Sebagai contoh, teknik substitusi
Vigenere dapat dilakukan menggunakan
angka dalam menukarkan huruf dengan
angka. Hal tersebut hampir sama dengan
Shift Chiper ditunjukkan dalam Tabel 2.

Tabel 2. Substitusi Vegenere

A|B|C/DIE/FIG/HI|J|K|L M
0|1(2]3|4|5|/6|7/8|9|10 |11

WX\ Y| Z
22 23|24

N| O P| Q| R| S
13|14|15|16/17|18

TIU|V
19(20| 21

Dengan memiliki kunci 6 huruf CIPHER.
Jika ditukar dengan angka, maka akan
menjadi K = (2, 8, 15, 7, 4, 17). Sehingga
plaintext-nya adalah “This cryptosystem is
not secure” ditunjukkan dalam Tabel 3.

Tabel 3. Proses Vegenere

TIHI|S|C|R|Y|P|T|O|S|Y|S|T
18(2|17(24|15|19|14|18|24 |18
15/ 7 |4 (17| 2 |8 (15| 7 |4 |17|2 |8

21,15,23, 25,6, 8,0, 23, 8, 21, 22, 15, 20, 1

E|MI|S|N|O|T|S|E|C|U|R|E
19| 7 |8(18| 2 |17|24|15/19|14|18|24 |18
2,815/ 7 (4172 |8 |15| 7 |4 17| 2

19,19,12, 9, 15, 22, 8, 25, 8, 19, 22, 25, 19

Plaintext : This cryptosystem is not secure
Kunci :(2,8,15,7,4,17)

Ciphertext :
VPXZGIAXIVWPUBTTMJPWIZITWZT
Untuk dekripsi juga bisa menggunakan
kunci yang sama dengan modulo 26.
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3. METODE PENELITIAN

Bagjgpy ini menjelaskan tahapan dan
metode enkripsi dan dekripsi yang akan
digunakan dalam penelitian ini ditunjukkan
dalam Gambar 1 dan Gambar 2.

2.
Mengidentifikasi, Memilih dan Merumuskan
masalah
1
v
3.
Menyusun Kerangka Pemikiran
2
h 4
Merumuskan Hipotesis
3
A
' 4.
Menguji Hipotesis secara Empiris
4
Melakukan Pembahasan
] 5.
v
Menarik Kesimpulan
6
Gambar 1. Tahapan Penelitian
6.

Keenam tahapan penelitian dalam
Gambar 1 dijelaskan sebagai berikut ini.

1. Mengidentifikasi, Memilih, dan
Merumuskan Masalah
Tahap ini dilakukan identifikasi data
dan memilih data yang paling penting
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atau mendesak untuk diamankan
terlebin dahulu, serta merumuskan
cara yang akan digunakan untuk
mengamankan data supaya data
tetap terjamin keamanannya.

Menyusun Kerangka Pemikiran
Tahap ini dilakukan penentuan urutan
kerja supaya pelaksanaan penelw
dapat berjalan dengan optimal dan
sesuai dengan teori-teori yang telah
ada dan perkembangan teknologi
pengolahan data.

Merumuskan Hipotesis
Tahap ini membuat rancangan
penelitian dengan hipotesis-hipotesis
pengamanan data yang telah ada
atau untuk proses pengaman data ke
depan, serta digambarkan dalam
uah flowchart supaya langkah
penelitian dapat berjalan sesuai
dengan apa yang diharapkan.

Menguji Hipotesis secara empiris
Tahap ini dilakukan pengujian data
yang telah ada untuk melakukan
proses pengamanan data dengan
harapan dapat mencapai hasil
penelitian yang diharapkan.

Melakukan Pembahasan

Tahap ini dilakukan pembahasan
hasil pengujian untuk mengetahui
sampai sejauh mana  tingkat
keberhasilan dari hipotesis tersebut
serta mengklasifikasikan hasil untuk
dilakukan kajian-kajian berikutnya.

Menarik Kesimpulan

Tahap akhir ini dilakukan untuk
menyimpulkan apa vyang telah
dilakukan dan data apa vyang
diperoleh dalam penelitian sera
membuat laporan dari hasil penelitian
yang telah dilakukan.

p-ISSN : 2502-5724; e-ISSN : 2541-5735




Nonot Wisnu Karyanto, Noven Indra Prasetya, Optimalisasi Enkripsi Untuk... him 43-48

Message ®

(i) Hasil Enkripsi:
Zoxqgkwhkxkx nkdk exdeu woxtkgk fkvsnsdkc

Masukkan datayang
akan dienkripsi

Apakah data yang
dimasukkan s udih bena

Benar
>
Proses Enkripsi

# Gambar 6. Proses Dekripsi

Hasil Enkripsi - 1
Select an Option X

E' Telah Berhasil
- Yes l No | | Cancel ‘
Plaintext

Gambar 7. Proses Dekripsi Selesai

Salah Gambar 5. Proses Enkripsi Data

Message X

r i ™ Hasil Deskripsi:
P data untuk

.

Int key > 1

Gambar 2. Alur Proses Enkripsi dan Dekripsi . N
Hasil pengujian program dengan

.
4. HASIL DAN PEMBAHASAN algoritma Vegenere . gada proses
pengamanan data (enkripsi) berdasarkan

Dalam penelitian ini telah dilakukan . Lo
perancangan dan pembangunan program penggunaan /nit Key ditunjukkan dalam
Tabel 4.

untuk implementasi proses enkripsi agar
dapat mengoptimalkan pengamanan data

G ) Tabel 4. Hasil Enkripsi Berdasarkan
ditunjukkan dalam Gambar 3 sampai 7. : pst

Penggunaan Init Key

et * Init : o
Masukkan Data yang akan Dienkripsi ) No Key Data Asli Hasil Enkr|p5|
I r 1 0 | Pengamanan | Pengamanan
Cancel data untuk data untuk
menjaga menjaga
validitas validitas
Gambar 3. Tampilan Input Data 5 1 Pengamanan | Qfohbnbobo
— % data untuk ebub vouvl
menjaga nfokbhb
I® E:;:::r:la:nan data untuk menjaga validitas validitas WbmieiUbt
3 2 | Pengamanan | Rgpicocpep
data untuk feuc wpvwm
menjaga ogplcic
Gambar 4. Proses Input Data validitas xenkfkveu
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4 3 Pengamanan | Shqgjdpdqdq
data untuk gdwd
menjaga xqwxnphgmdijd
validitas ydolglwdv

5 10 | Pengamanan | Zoxgkwkxkx
data untuk nkdk exdev
menjaga woxtkgk
validitas fkvsnsdkec

6 15 | Pengamanan | Etcvpbpcpce
data untuk spip jcijz
menjaga bteypvp
validitas kpaxsxiph

7 17 | Pengamanan | Gvexrdrere
data untuk urkr leklb
menjaga dvearxr
validitas mrczuzkrj

8 20 | Pengamanan | Jyhauguhuh
data untuk xunu chnoe
menjaga gyhduau
validitas pufexcnum

9 23 | Pengamanan | Mbkdxjxkxk
data untuk axqx rkqrh
menjaga jbkgxdx
validitas sxifafqxp

10 | 24 | Pengamanan | Ncleykylyl byry
data untuk sirsi kclhyey
menjaga tyjgbgryq
validitas

Hasil pengujian terhadap perubahan
Init Key ditunjukkan dalam Tabel 5, dan
secara visual ditampilkan dalam grafik
perubahan Init Key pada Gambar 8.

Tabel 5. Perubahan Init Key

No | Int Key Perubahan
1 0 0
2 1 2
3 2 3
4 3 4
5 10 11
6 15 16
7 17 18
8 20 21
9 23 24

10 24 25

48

Grafik Perubahan Init Key

Gambar 8. Grafik Perubahan Berdasarkan
Perubahan Init Key

30
5. KESIMPULAN DAN SARAN

Dari hasil pengujian dan analisis,
diperoleh kesimpulan sebagai berikut.
(a) Perubahan /nit key berpengaruh pada

panjangnya pergeseran karakter
sehingga semakin sulit  untuk
melakukan pembobolan atau

perusakan data yang diamankan.

(b) Apabila Init Key semakin besar dan
melebihi  jumlah  karakter akan
berputar mulai dari karakter awal
sampai batas besamya Init Key.

(c) Setiap penambahan atau pergantian
Init Key akan ada pergeseran enkripsi
sebanyak satu karakter.

DAFTAR PUSTAKA

Ariyus, D. (2005), Computer Security,
Andi Offset Yogyakarta.

Bodnar dan Hopwood, (1993), Sistem
Informasi Akuntansi, Andi Yogyakarta

McLeod, Raymond. (2001), Sistem
Informasi Manajemen, Edisi Bahasa

Indonesia, PT. Prehallindo Jakarta.

Laudon, K. C dan Laudon, J. P. (2010),
Management Information System -
Managing The Digital Firm, 11"

Edition, Pearson Education Limited.

O'Brien & Marakas. (2005), Management
Information Systems. Ninth Edition.
New York: McGraw-Hill/Irwin.

Irmansyah, F.  (2003), Pengantar
Database, llmuKomputer.com

p-ISSN : 2502-5724; e-ISSN : 2541-5735




Optimalisasi Enkripsi Untuk Proses Pengamanan Data

Menggunakan Algoritma Vegenere

ORIGINALITY REPORT

23, 22«  13x 8«

SIMILARITY INDEX INTERNET SOURCES PUBLICATIONS STUDENT PAPERS

PRIMARY SOURCES

aditmilan.wordpress.com

Internet Source

2%

Submitted to SDM Universitas Gadjah Mada

Student Paper

2%

Ahmad Tantoni, Mohammad Taufan Asri
Zaen. "IMPLEMENTASI DOUBLE CAESAR
CIPHER MENGGUNAKAN ASCII", Jurnal
Informatika dan Rekayasa Elektronik, 2018

Publication

T

Edi Yanto, Moh. Sabran. A.. "EVALUASI
PENERAPAN SISTEM INFORMASI MANAJEMEN
DAERAH (SIMDA) KEUANGAN PADA DINAS
LINGKUNGAN HIDUP KABUPATEN TOLITOLI",
JURKAMI : Jurnal Pendidikan Ekonomi, 2020

Publication

T

o

repository.dinus.ac.id

Internet Source

T

www.bacapikirshare.org

Internet Source

T




=

de.slideshare.net

Internet Source

T

journal.umpr.ac.id

Internet Source

(K

Olha Musa. "Sistem Informasi Kepegawaian
Berbasis Website pada Dinas Pariwisata Dan
Kebudayaan", Jurnal Teknologi Informasi
Indonesia (JTII), 2020

Publication

T

ejournal.uin-malang.ac.id 1
Internet Source %

jurnal.unej.ac.id /
Internet Source %

—
N

si.em-strasbourg.eu

Internet Source

T

N
w

Lindung Siswanto. "Sistem Informasi
Manajemen Ruangan Berbasis Cloud
Computing (Studi Kasus : Universitas Respati
Yogyakarta)", Respati, 2019

Publication

T

B

ejurnal.ung.ac.id

Internet Source

(K

—_
U1

lib.unnes.ac.id

Internet Source

T




Feliks Anggia Binsar Kristian Panjaitan,
Sumiati Sumiati. "Sosialisasi dan
Pendampingan Pemasaran Digital Bagi UMKM
Terdampak Covid-19 Dusun Segunung,
Jombang", Jurnal Pengabdian Masyarakat,
2022

Publication

T

—
~N

jurnal.upnyk.ac.id

Internet Source

T

RN
oo

Alif Gilang Mulia. "Sistem Informasi Absensi
berbasis WEB di Politeknik Negeri Padang",
Jurnal Teknologi Informasi Indonesia (JTlI),
2020

Publication

T

—
O

repository.um-surabaya.ac.id

Internet Source

T

N
o

tribudidharmaputra.wordpress.com

Internet Source

T

ﬁggngtrgiarlc.eupnjatim.ac.id <1 o
Jl'rgetnne?léljrgivpgri-paIembang.ac.id <1 o
esearchupledu <1y
<1




Stce)r\r/]\e/pslcgr‘ccled.garuda.ristekdikti.go.id <1 o
||zr3t:jr|cr:1>§;’Osurrrcweai.mercubuana-yogya.ac.id <1 o
iggiﬂfﬁ?omi.blogspot.com <1 o
atreir?ettcs);curriinugraha.blogspot.com <1 o
Irrwrtlec?nlztalgIoeirfzetentang.wordpress.com <1 o
s <Tw

Exclude quotes Off Exclude matches

Exclude bibliography Off

Off



