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ABSTRAK

Penelitian yang berjudul Pertanggungjawaban Pidana Terhadap Pelaku
Kejahatan Siber (Cybercrime) Dalam Mata Uang Kripto (Cryptocurrency)
bertujuan untuk mengetahui dan menganalisis pelaku kejahatan siber (cybercrime)
dalam mata uang kripto (cryptocurrency) serta Pertanggungjawaban pidana bagi
pelaku kejahatan siber (cybercrime) dalam mata uang Kkripto (cryptocurrency).

Metode yang digunakan dalam skripsi ini menggunakan metode Yuridis
Normatif, yakni penelitian kepustakaan dengan pendekatan peraturan perundang -
undangan dan peraturan lain (Statute Approach) dan literatur yang berkaitan dengan
materi yang di bahas.

Berdasarkan Hasil dari penelitian ini yakni pelaku Pelaku Kejahatan siber
(cybercrime) di dalam cryptocurrency mengalami perkembangan yang sangat pesat
siber Penipuan Online dalam Cryptocurrency, Kejahatan siber Pencucian Uang
(Cyber Money Laundering) dalam Cryptocurrency, Kejahatan siber Hacking,
Kejahatan siber membeli barang llegal di Deep Web (Black Market), dan Kejahatan
siber  Pendanaan  Terorisme. Pelaku Kejahatan  Penipuan  Online
melanggar Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik Pelaku Kejahatan Pencucian Uang melanggar Undang—
Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak
Pidana Pencucian Uang, Pelaku Kejahatan Siber Hacking melanggar Undang —
Undang Nomorr 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.
Pelaku Kejahatan Siber membeli barang llegal di Deep Web (Black Market)
melanggar pasal 480 jo. pasal 481 Kitab Undang—Undang Hukum Pidana (KUHP)
mengenai penadahan barang apabila pelaku membeli barang narkoba maka pelaku
melanggar Undang-Undang Nomor 35 Tahun 2009 tentang Narkoba Pelaku
kejahatan siber Pendanaan Terorisme melanggar Undang-Undang Nomor 9 Tahun
2013 tentang Pencegahan dan Pemberatasan Tindak Pidana Pendanaan Terorisme
mengenai Pendanaan Terorisme.

Kata Kunci: Kejahatan Siber (Cybercrime), Pertanggungjawaban, Mata Uang
Kripto (Cryptocurrency)
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ABSTRACT

The Study, entitled Criminal Liability Against Cybercrime (Cybercrime) in
Cryptocurrency aims to identify and analyze cybercrime in cryptocurrency and
criminal liability for cybercrime cryptocurrency.

This research method used in this thesis uses the normative juridical method,
namely library research with an approach to legislation and other regulations
(Statute Approach) and literature related to the material discussed.

Based on the results of this study, the perpetrators of cybercrime
(cybercrime) in cryptocurrencies experienced very rapid development of online
fraud in Cryptocurrency, Cyber Money Laundering in Cryptocurrency, Cybercrime
Hacking, Cybercrime buying lllegal goods in Deep Web (Black Market), and
Cybercrime Financing Terrorism. Online Fraud Perpetrators violate "Law
Number 11 of 2008 concerning Information and Electronic Transactions of Money
Laundering Crimes" violate Law Number 8 of 2010 concerning "Prevention and
Eradication of Money Laundering, Cyber Hacking Crime Actors™ violate the Act
Number 11 of 2008 concerning Information and Electronic Transactions.
Cybercriminals who buy illegal goods on the Deep Web (Black Market) violate
Article 480 jo. Article 481 of the Criminal Code (KUHP) regarding the detention
of goods if the perpetrator buys drugs, the perpetrator violates Law Number 35 of
2009 concerning Drugs. Criminal Financing of Terrorism regarding the Financing
of Terrorism.

Keywords: Cybercrime, Accountability, Cryptocurrency



MOTTO

“PUTUS ASA BUKAN UNTUK SEBUAH KEGAGALAN
DAN AKHIR DARI SEMUA NYA DALAM HIDUP.
AKAN TETAPI JADIKAN LAH KEPUTUSAN ASA MU
SEBUAH LANGKAHN KEMAJUAN DALAM
BERPROSES UNTUK MASA DEPAN YANG LEBIH
BAIK. TETAP LAH SELALU BERSYUKUR DAN
JADILAH DIRI SENDIRI”™

GIVE THANKS TO ALLAH SWT



DAFTAR ISI

Halaman Sampul LUAK ...........cccovveiiieecce e i
Halamn Sampul Dalam ...........c.cccoiiiiiiiccecc e ii
Halaman Pengesanan............cccccoovoiiiciicce e iii
Halaman Persetujuan Dewan Penguji SKripsSi.......ccccccvviieiveiiannnnn. iv
Kata PENQANTAL ......cooviiiiii e v
Halaman Pernyataan Orisinalitas...........ccccoccevveviiieieese e, vii
ADSEFAK ..o viii
ADSEIFACT ... iX
IMIOTED .. X
DA ISH .uviviiieciecice s Xi

BAB | PENDAHULUAN

I, Latar Belakang .......ccccveveiieiicc e 1
[, Rumusan Masalah ... 7
I, Tujuan Penelitian .........cceiveiiiieieece e 7
V. Manfaat Penelitian ... 8

A. Manfaat AKQJEMIS ........cooviiiiiiiiesesce e 8
B. Manfaat Praktis .........cccoeieiiiiniiiiiieeee e 8
V.  Kerangka Konseptual ..........ccccooiiiiinininiiiiecee e 8
A, TindaK Pidana..........coooiiiiiiiiie e 8
B. Pelaku Tindak Pidana............cccocoooiiiiiiiiiniieec s 11
C. Pertanggungjawaban Pidana ...........c.ccocevveririininnencneneninns 13
D. CYDBICIIME .ottt 15

Xi



E. CrYPLOCUITENCY ....ooviiiiiiiiciiieie et 16

VI, Metode Penelitian..........ccocveiiiiiiieie e 17
A. Pendekatan Penelitian ..........cccccovviiiiinienie e 17

1. Tipologi Penelitian.........ccccoveiiiiiiiiniiicccec e 17

2. Metode Pendekatan ...........ccocooviiieninieienene s 18

Statute APProach.........ccoceveiiiiiiiisieeee e 18

B. Bahan HUKUM ..o 19

C. Metode Pengumpulan Data..........cccooerereninieienenc e 20

D. Analisa Bahan HUKUM ...........ccooiiiiiiieec e 21

VII.  Pertanggungjawaban Sistematika ..........ccocevriieiinenencncnennn 21

BAB Il PELAKU TINDAK PIDANA KEJAHATAN SIBER (CYBERCRIME)

DALAM MATA UANG KRIPTO (CRYPTOCURRENCY)

I.  Perkembangan CryptOCUITENC .........ccvevvviieiiieiieiie e 23
A. Perkembangan Cryptocurrency di dunia Cyber .................... 23

B. Fungsi Cryptocurrency dalam dunia Cyber ..............ccccen... 25

1. Cryptocurrency sebagai alat pembayaran....................... 25

2. Cryptocurrency sebagai aset Investasi
dan aset KOMOditi .........ccoveriiiiiiiiieccc s 28
C. Regulasi Crptocurrency di Indonesia dan
di berbagal Negara .........cccoceevieiiiiiie e 29
1. Regulasi Cryptocurrency di Indonesia............ccccccvevuenne. 29

2. Perbandingan Regulasi Cryptocurrency di Indonesia

xii



dan Negara Lain ... 32

a. Regulasi Cryptocurrency di negara Amerika............ 32
b. Regulasi Cryptocurrency di negara Singapura ......... 34
c. Regulasi Cryptocurrency di negara Jepang .............. 37

3. Analisa Perbandingan Regulasi negara Indonesia
dengan Negara Lain ..o 38
D. Macam — Macam CryptoOCUITENCY ........cccvevvereerveieereenieenens 39
1. Macam — Macam Cryptocurrency buatan negara
INONESIA ... 39
2. Macam — Macam Cryptocurrency dunia ..........c..c.cceuee.e. 42
I. Pelaku Kejahatan Siber (Cybercrime) dalam Mata Uang Kripto
(CrYPLOCUITENCY) .ottt 44
A. Kejahatan Penipuan Online Dalam Cryptocurrency............. 44
B. Kejahatan Siber Pencucian Uang (Cyber Money Laundering
Dalam CryptOCUITENCY .........ooeiverieriiniiniesieieie e 46
C. Kejahatan Siber Hacking Dalam Cryptocurrency ................ 47
D. Kejahatan Siber Membeli Barang llegal melalui Dark Web
(BIaCk MarKEt) ......cooviiiiiiieieee s 48

E. Kejahatan Siber Pendanaan Dan Aksi Terorisme................. 50

BAB Il PERTANGGUNGJAWABAN PIDANA BAGI PELAKU
KEJAHATAN SIBER (CYBERCRIME) DALAM MATA UANG KRIPTO

(CRYPTOCURRENCY)

xiii



I. Pertanggungjawaban Pidana bagi Pelaku Kejahatan Siber

(Cybercrime) Dalam Mata Uang Kripto (Cryptocurrency) ........ 54
A. Pelaku Kejahatan Siber Penipuan Online...........cccccocevvnvnnne 54
B. Pelaku Kejahatan Siber Pencucian Uang...........cc.ccocvvnnnnne 57
C. Pelaku Kejahatan Siber Hacking ..........cc.ccoovveieiencinnnnnn 58

D. Pelaku Kejahatan Membeli Barang Ilegal di Dark Web
(BIACK MArKEL) ......oveieiiiiiieieeee s 60
E. Pelaku Kejahatan Siber Pendanaan Dan Aksi Terorisme...... 62
Il. Upaya dan Pencegahan terhadap Kejahatan Siber (Cybercrime)
dalam CryproCUITENCY ......cooveiveiieriiiienie st 64
A. Pengawasan Terhadap Pengunaan Cryptocurrency .............. 64

B. Membuat Program Anti Pencucian Uang Serta Pencegahan

Pendanaan AKSI TEIOMSIME ......ccvevveriiriiiireeieiee e 66
C. Aspek Keamanan Data Pengguna Cryptocurrency ............... 67
D. Perlindungan Konsumen Pengguna Cryptocurrency ............ 67

E. Pencegahan Penggunaan Cryptocurrency dalam
Transaksi Internasional ..............ccceveiieiiie e 68
BAB IV PENUTUP

I, KESIMPUIAN . 71

DAFTAR BACAAN

Xiv



