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ABSTRAK

Penelitian yang berjudul Perlindungan Hukum Dalam Penyalahgunaan
Penggunaan Tanda Tangan Digital bertujuan pertama untuk mengetahui dan
menganalisis tentang bagaimana karakteristik dari tindak pidana penyalahgunaan
tanda tangan digital. Dan kedua untuk mengetahui perlindungan hukum atas
terjadinya penyalahgunaan tanda tangan digital.

Metode penelitian yang digunakan dalam skripsi ini menggunakan metode
penelitian Hukum Normatif yang merupakan penelitian kepustakaan, yaitu
penelitian pada peraturan perundang-undangan dan juga bahan hukum yang terkait
dengan permasalahan hukum yang dibahas.

Berdasarkan hasil penelitian dapat disimpulkan bahwa penyalahgunaan
tanda tangan digital digolongkan juga dengan tindak pidana pemalsuan dokumen
yang berupa perbuatan melanggar hukum terhadap kebenaran serta kepercayaan
atas kebenaran dokumen yang menggunakan tanda tangan digital. perbuatan
penyalahgunaan tanda tangan digital juga memenuhi unsur-unsur dalam tindak
pidana pemalsuan surat yang dapat dilihat dalam kitab undang-undang hukum
pidana. Dalam penggunaan tanda tangan digital juga tidak luput dari aspek
keamanan yang diberikan dalam penggunaannya baik dari sisi pihak pengguna
maupun penyelenggara sertifikasi elektronik, sebagai bagian dari manfaat tanda
tangan digital. aspek keamanan yang diberikan baik mulai dari upaya pencegahan
dengan memberikan rambu serta batasan dalam penggunaan yang diatur dalam
Undang-Undang tentang informasi dan transaksi elektronik, Peraturan Pemerintah
No. 71 Tahun 2019 tentang penyelenggaraan sistem dan transaksi elektronik serta
Peraturan Menteri komunikasi dan informatika No. 11 Tahun 2018 tentang
penyelenggaraan sertifikasi elektronik sebagai bentuk perlindungan hukum
preventif dalam penggunaan tanda tangan digital. dalam hal terjadinya
penyalahgunaan tanda tangan digital adanya perlindungan represif sebagai upaya
akhir dengan tuntutan pidana yang menyangkut dengan adanya hukum acara pidana
yang akan berlaku sebagai perlindungan akhir atas penyalahgunaan tanda tangan
digital sebagai pemalsuan dokumen dalam Pasal 263 KUHP dengan sanksi pidana
6 tahun.

Kata Kunci: tanda tangan digital, perlindungan hukum, pemalsuan surat.



ABSTRACT

The study, entitled Legal Protection In The Misuse Of The Use Of Digital
Signatures aims first to know and analyze how the characteristics of a criminal
signature abuse are digital. And second to learn legal protection against the misuse
of digital signatures.

Research method used in this thesis uses normative law research methods
which are library research, namely research on legislation and legal materials
related to the legal issues discussed.

Based on the results of the study, it can be concluded that the misuse of
digital signatures is also classified as a criminal act of document falsification in the
form of unlawful acts against the truth and trust in the truth of documents using
digital signatures. The act of abusing digital signatures also fulfills the elements in
the criminal act of forging letters which can be seen in the criminal law code. The
use of digital signatures also does not escape the security aspect provided in its use,
both from the user's side and the provider of electronic certification, as part of the
benefits of digital signatures. the security aspects provided are starting from
prevention efforts by providing signs and limitations in the use of those regulated
in the Law on electronic information and transactions, Government Regulation no.
71 of 2019 concerning the implementation of electronic systems and transactions
as well as Regulation of the Minister of Communication and Information No. 11 of
2018 concerning the implementation of electronic certification as a form of
preventive legal protection in the use of digital signatures. in the case of misuse of
digital signatures, there is repressive protection as a final measure with criminal
charges relating to the existence of a criminal procedural law which will apply as
final protection for misuse of digital signatures as document falsification in Article
263 of the Criminal Code with a criminal sanction of 6 years.

Keywords: digital signature, legal protection, letter forgery.
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